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UVOD

o Kako zivimo u svijetu vladavine media, a to su
TV, racunala, videoigrice, radio, knjige, audio
vrpce 1 CD-1 od kojih je takoder nemoguce pobjeci,
moramo se zapitatl koliki je utjecaj racunalnih
1grica, drustvenih mreza 1 interneta na ponasanje




INTERNET

Globalna racunalna
mreza

Internet ¢ine stotine
milijuna racunala
sirom svijeta,
medusobno povezanih
zlcnim,bezicnim 1
optickim vezama




Covjekova zelja za druzenjem pronalazi
uvijek nove nacine interakecije koj1 zajedno s

brzim razvojem novih tehnologija,
definiraju drustvenost na posve novi nacin.

Izvor, svibanj 2011: www.cert.hr (broSura Zastite privatnost na Facebooku)

.

facebook



http://www.cert.hr/

DVIJE STRANE MEDALJE

Internet pruza obilje informacija

Poboljsa komunikaciju medu ljudima na brzi, jeftiniji 1
efikasnij1 nacin

Plasira lazne informacije u svrhu ostvarivanja
1deoloskih, politickih 1il1 ¢ak vojnih ciljeva
Virusi, crvi

Igre koje preferirate se uglavnom zasnivaju na
zlostavljanju 1 ubyanju protivnika



POSLJEDICE

Agresivnost
Sklonost nasilju
Los utjecaj na socijalizaciju

Zdravstveni problemi (vid, bol u kraljeznici,
zglobovima, umor)



[LOSA STRANA INTERNETA

Vrlo je tesko postaviti pravila ponasanja na
internetu 1 time omoguciti sigurnost 1 zastitu
korisnika

Ne postoji srediSnja medunarodna organizacija koja
motri 111 odobrava sadrzaj na internetu prije nego Sto se
on ondje pojavi

Sloboda koju pruza internet 1 nepostojanje

efikasnog nacina kontrole ostavlja mogucénost za
zlouporabu interneta



PORNOGRAFIJA NA INTERNETU

Izraz "djecja pornografija" ukljucuje pornografski
materijal koji vizualno prikazuje:
maloljetnika kako sudjeluje u seksualno
eksplicitnom ponasanju
osobu koja 1zgleda kao maloljetnik koj1 sudjeluje
u seksualno eksplicitnom ponasanju

stvarne slike koje predstavljaju maloljetnika
kako sudjeluje u seksualno eksplicitnom
ponasanju



STATISTIKE

Izmedu 25 1 35 % djece bilo 1zlozeno seksualnim
sadrzajima putem interneta



INTERNET I DJECA

Kroz rad na racunalu, ucite na zabavan 1
zanimljiv nacin o tome kako koristiti
informaticku tehnologiju

Razvoj informatike, njezina interaktivnost 1
povecane mogucnostl komuniciranja, sve vise
predstavljaju rizik za sve korisnike, a ponajvise
djecu



OPASNOSTI MODERNIH OBLIKA
KOMUNIKACIJE

Izlozenost neprimjerenim seksualnim sadrzajima

Internet — novo i1graliste dostupnije pedofilima 1
trgovcima djecom

Izlozenost uznemirujuéim 1 neprijateljskim
porukama

Moguca pretjerana izoliranost djece 1 mladih
radi precestog 1/1l1 dugotrajnog koristenja
Interneta



OBLICI ELEKTRONICKOG NASILJA

Poticanje grupne mrznje
Nesavjestan pristup stetnim sadrzajima

éirenje nasilnih 1 uvredljivih komentara o
vrsnjaku

"provaljivanje" u tude e-mail adrese

Seksualno namamljivanje



STO RODITELJI MOGU UCINITI KAKO BI VI
SIGURNO KORISTILI INTERNET?

Roditelj1 moraju biti zainteresirani za vase on
line aktivnosti

Postavitavljanje pravila koriStenja interneta (zajedno s
vama, zapamtite: tih pravila se 1 roditelj1 takoder
trebaju pridrzavati!)

Objasniti tko je stranac u stvarnom 1 virtualnom
svijetu

Objasniti koje su moguce opasnosti susreta s

osobom koju poznaje samo preko
chata,drustvenih mreza 1 interneta



Objasnite opasnosti slanja vlastitih fotografija
putem interneta

Upozoriti da nekritican razgovor s nepoznatim
osobama, moze biti opasan

Umjesto same zabrane da ne 1znosite osobne
informacije, vazno je ih je nauciti kako da
ogranice pristup tim informacijama



SAVJETI DJECI

OPREZNO NA INTERNETU

Ne davati nikome osobne podatke:

- svoje 1me

- adresu elektronicke poste

- korisnicka 1mena 1 lozinke

- brojeve telefona

- adresu

- 1me skole

Ne davati osobne podatke svojih prijatelja 1
roditelja



LAZNO PREDSTAVLJANJE

Osobe s kojima komuniciraju putem interneta
mogu lagati o tome tko su 1 koliko 1imaju godina.
Nisu sve informacije koje dobiju putem interneta
tocne 1 1stinite

SUSRETI S DRUGIM OSOBAMA

Susret s osobom koju su upoznali putem
Interneta moze biti opasan.



PRIMANJE I SLANJE PORUKA

Primanje e-mailova, poruka putem aplikacija za
1zravnu razmjenu elektronske poste (popularnih
Instant Messangera), otvaranje datoteka, slika 1
video materiyjala moze stvoriti problem:

- virusl t1 mogu onemoguciti daljnji rad na
racunalu

- na zaslonu racunala mogu se pojaviti
uznemirujuce poruke, slike il1 video sadrzaji.

Naucite dijete da vam se POVJERI



PO CEMU SE ELEKTRONICKO ZLOSTAVLJANJE
RAZLIKUJE
OD NASILJA VRSNJAKA?

Moze bit1 prisutno 24 sata, svih 7 dana u
tjednu (24/7).

Dijete je 1zlozeno nasilju 1 uznemiravanju
kod kuce 1 na drugim mjestima koja su
prije za njega bila sigurna.

Publika 1 svjedoci zlostavljanja mogu
bit1 mnogobrojni 1 njihov se broj brzo
povecava.




PO CEMU SE ELEKTRONICKO
ZLOSTAVLJANJE
RAZLIKUJE OD NASILJA VRSNJAKA?

Djeca 1 mladi koji se ponasaju nasilno
mogu ostatl anonimnai.

Ova ¢injenica moze 1zazvatl snazan osjecéaj]
straha, 1zlozenosti 1 nezasti¢enosti kod
onih koji su dozivjeli e-zlostavljanje, a
zlostavljacu to moze bit1 poticaj za

nastavak zlostavljanja.
Poruka na zaslonu

mobitela:
Znam gdje zivis...




PO CEMU SE ELEKTRONICKO

ZLOSTAVLJANJE RAZLIKUJE

OD NASILJA VRSNJAKA?
Elektronicko zlostavljanje moze biti prisutno
medu vrsnjacima, ali mete mogu bit1 1 odrasli,
kao na primjer profesori 1 ucitelji. Godine 1
uzrast nisu presudni.
Bez fizickog kontakta sa zrtvom il1 publikom,
djeca 1 mladi teze vide 1 razumiju stetu koju
njihove rijeci mogu nanijeti. Katkad 1 saljive
poruke mogu povrijediti, 1ako nisu 1male
namjeru 1koga zlostavljati.

Poruka na zaslonu racunala: Mrzim

te!!l! o
(Izvor: www.prekinilanac.org)



http://www.prekinilanac.org/

U SLUCAJEVIMA NASILJA I ZLOSTAVLJANJA
NA INTERNETU VAZNO JE UCINITI:

Poznajete 11 osobu koja je odgovorna za
uznemirujucl sadrzaj, zamolite je da ga ukloni.

Kontaktirajte internetskog nositelja, (eng.
host), kako biste podnijeli zahtjev da se
navedeni sadrzaj ukloni.

Pitajte osobu koja je odgovorna za uznemirujuei
sadrzaj kome je slala poruke.



Poznajete 11 ucenike koji su slali poruke
zlostavljajucéeg karaktera, skinite s
interneta njihove tekstove 1l1 fotografije 1
spremite 1h u racunalo dok ne
kontaktiraju njihove roditelje.

U slucajevima zlostavljanja, kontaktirajte
policiju koja moze utvrditi sto sve treba
uzeti kao dokaz. Mozda ¢e biti potrebno
ukljuciti policiju da b1 pruzatel;
internetskih usluga provjerio podatke
drugih sumnjivih korisnika.



STO KAZE PRAVILNIK
O IZRICANJU

PEDAGOSKIH MJERA




LaksSim neprihvatljivim ponasanjima

-poticanje drugih uCenika na neprihvatljiva ponasanja;
-uznemiravanje ucenika ili radnika skole odnosno druge
aktivnosti koje izazivaju nelagodu u drugih osoba, nakon sto je
ucenik na to upozoren;

Tezim neprihvatljivim ponasanjima

povreda dostojanstva druge osobe omalovazavanjem,
vrijedanjem ili Sirenjem neistina i glasina o drugome uceniku ili
radniku Skole

TesSkim neprihvatljivim ponasanjima

-izazivanje i poticanje nasilnog ponasanja (npr. prenosenje netocCnih
informacija koje su povod za nasilno ponasanje, skandiranje prije ili
tijekom nasilnog ponasanja, snimanje dogadaja koji ukljuCuje nasilno
ponasanje i sliCna ponasanja

-neovlasteno koriStenje tudih podataka za pristup elektronickim bazama
poticanje grupnoga govora mrznje

- prisila drugog ucenika na neprihvatljivo ponasanje ili iznuda drugog
ucenika



